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OBIECTIVELE prezentarii

- Sa constientizeze si Sa avertizeze elevii in legatura cu pericolele reale
care pot aparea pe Internet.

- Sa informeze elevii
- ce trebuie sa stie atunci cand se aventureaza in folosirea Internetului;
- cum si in ce fel trebuie sa reactioneze n anumite situatii;

- unde si cui ar trebui sa ceara ajutor in momentele in care situatiile Ti
depasesc,

- despre sursele mai sigure pentru navigarea pe Internet, atat externe,
cat si din Romania.

- Sa ajute elevii sa devina cetateni informati, activi, responsabili

intr-o Europa comuna.
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Ziua Sigurantei pe Internet

Ziua Sigurantei pe Internet este marcata anual, incepand din
2004, in luna februarie, in mai multe tari ale lumii.

Ea are ca scop promovarea utilizarii intr-un mod mai sigur si
responsabil a tehnologiei online gi a telefoanelor mobile, mai ales de
catre copii si adolescenti.

INDEMN

- Fiti constienti de pericolele care se gasesc in mediul virtual,

- Folositi internetul Tn activitati pozitive, sigure, eficiente.
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Oportunitatile mediului virtual
pentru copii si adolescenti

Avantaje Continut / participare Efecte
Informatie / Acces la cunoastere in domeniile de
Educatie interes, ajutor pentru temele de DEZVOLTARE
scoald, cursuri online PERSONALA
Comunicare Interactiune cu familia, prieteni, dar
si profesori, sau orice alte persoane, GLOBALIZARE
de oriunde, pe baza existentei unor
interese comune COMPETENTE
Distractie Modalitate de a petrece timpul liber, DIGITALE
muzica, filme, jocuri
Participare Posibilitatea de a participa in grupuri PARTICIPARE
si comunitati, de a se manifesta civic,
sau in domeniul preferat
Creativitate Posibilitatea de a crea ,produse”
digitale, de la text, la imagini sau
materiale audio-video
Exprimare Posibilitatea de a Tsi exprima punctul
de vedere, de a-si face auzita opinia.
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Oportunitatile si riscurile asociate

accesului si utilizarii internetului pentru copii si adolescenti

OPORTUNITATI PLAN RISCURI
Coordonare ochi - mana, F1zIC Sedentarism, obezitate,
atentie la detalii probleme de vedere
Imbunatéatirea performantelor COGNITIV | Scaderea performantelor
scolare, a limbajului, a scolare, deficit de atentie, de
capacitatii de rezolvare limbaj, creativitate, rezolvare
probleme, creativitate si de probleme
gandire critica
Cresterea increderii in sine, EMOTIONAL | Dependenta, depresie,
diminuarea starilor de depresie, anxietate, agresivitate,
stare de bine conflicte, comportamente de

rsc
Comunicare si interrelationare, SOCIAL Izolare, minimizarea interacti-

participare in grupuri Si
comunitati, competente
interculturale

unilor fata in fata, expunere la
cyberbullying, sexting sau
grooming
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Cel patru "R" al sigurantei online

The 4Rs of online safety

Respect

Responsibility
Reasoning

Resilience
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NETICHETA

- Se refera la regulile de conduita pe Internet si la tratarea celorlalti in
acelasi mod n care v-ar placea sa fiti tratati.

- Cand utilizatorii de Internet se enerveaza si incearca sa-si exprime
opiniile ntr-un mod nepoliticos se numeste flaming.

- Din pacate nu de putine ori Internetul este folosit pentru a hartui,
intimida, a jigni persoane (hartuirea pe Internet, cyberbulling).

- Spre deosebire de hartuirea traditionala cea de pe Internet va poate
afecta chiar si atunci cand nu sunteti cu agresorul (puteti primi

mesaje de amenintare pe telefon la orice ora din zi si din noapte).
- INVATATI CA A FI ANONIMI ONLINE nu inseamné sa va
comportati iresponsabil.
- NU RASPUNDETI MESAJELOR care va hartuiesc.
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Cum sa procedam cu cei care ne harfuiesc?

Ignorati-i!

Nu le dati atentia pe care o doresc!
Nu incercati sa va faceti probleme DE CE se comporta asa.
Nu e vina voastra.

Protejati-va informatiile cu caracter personal.

Nu raspundeti celor care va hartuiesc.

Pastrati mesajele de hartuire drept dovezi.

Relatati incidentul unui adult in care aveti incredere.
Mergeti impreuna cu un adult si depuneti plangere la

olitie. =R
Polit gb
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Pe Internet “nu tot ce zboara se mananca’.

Pe Internet exista foarte multe servicii gratuite, dar tonurile de
apel, imaginile de fundal, fisierele mp3, avatarurile sunt rar gratuite.
Tonurile de apel, concursurile, jocurile sunt modalitati de a-i

atrage pe oameni spre aceste servicii asa zise gratuite dar care de
fapt 1i vor costa bani.

Produselor li se face reclama pentru a fi cumparate si pofi
foarte usor sa cazi in capcana.
Evitati sa completati formulare online cu date personale.

Jocurile despre care se spune ca sunt gratuite ar putea contine
virusi care iti afecteaza computerul.
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Drepturile de autor

Tinerii privesc Internetul ca pe o comoara cu muzica, filme, jocuri
care pot fi descarcate fara sa se tina seama insa ca ele sunt

protejate de drepturile de autor.
Cititi ntotdeauna acordul de confidentialitate, termenii si conditii-
le de utilizare, Tnainte de a instala ceva.

Verificati pe Internet daca programul pe care doriti sa-1 descar-
cati este sigur.

Al intra Tntr-un magazin sa furi un CD sau un DVD?
Stiai ca descarcatul ilegal de pe Internet inseamna de fapt furt?
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Protectia datelor personale

- Inainte de a posta, intreaba-te daca iti doresti sa impartasesti
acea informatie cu un strain.

* Nu ar trebui sa faci public numele tau de familie, informatiile
de contact, scoala la care inveti, varsta, data si anul de nastere.
« Daca ai indoieli inainte de a posta ceva pe pagina ta de pe o
retea sociala, mereu intreaba-te daca ai putea publica aceeasi

informatie pe un forum public. in esenta, orice publici — fotografii,
video, informatii, opinii - poate fi preluat si postat altundeva.

* Mereu fii atent la informatiile pe care le distribui online in
fotografii, in video sau in actualizarile de stare pe retelele
sociale.
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10 requli de Securitate on-line

A fi independent inseamna a fi vigilent!

Protejeaza-ti computerul cu programe anti-virus si printr-un

firewall, care actioneaza ca un scut.

* Nu utiliza aceeasi parola pentru toate conturile tale.

* Foloseste parole diferite, include numere, litere si caractere
speciale pentru a creste securitatea parolei.

* Nu-ti face publice online informatiile, datele personale,
sentimentele.

 Ai grija ca intalnirile online sa ramana online.
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10 reguli de Securitate on-line

A fi independent inseamna a fi vigilent!

Nu accesa spamul si nu raspunde la el. Nu deschide linku-
rile, atasamentele de la persoane necunoscute.

In Iumea virtuala nl_plodata nu trebwe sa_al mq_redere in ce
ea ce spun oamenii despre ei si despre intentiile lor.

Nu crede fara rezerve toate informatiilor de pe Internet.
Verifica alte surse.

Descarcand muzica, filme fara sa platesti, incalci legile
privind drepturile de autor si furi ceea ce apartine altcuiva.
Respecta regulile de conduita, de comunicare pe
Internet.
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BETTER TOGETHER -
IMPREUNA PENTRU UN VIITOR MAI BUN!

,Continutul prezentului material reprezinta responsabilitatea exclusivd a autorilor, iar Agentia Nationala
si Comisia Europeand nu sunt responsabile pentru modul in care va fi folosit continutul informatiei.”




